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CyberSchutz: Wenn der USB-Stick
Schadsoftware enthalt

02.08.2023 | Erstellt von ARAG

Anlasslich seines 50-jahrigen Vereinsjubilaums hatte ein Sportverein einen externen
Grafiker beauftragt, eine Festzeitschrift zu gestalten und zugleich ein Muster fir
Einladungskarten zu einer Online-Jubilaumsfestveranstaltung zu entwerfen. Der mit
der Aufgabe betraute Dienstleister Uibergab die Entwirfe der Festzeitschrift und der
Einladungskarten mit einem USB-Stick an den Vereinsvorsitzenden. Dieser schloss
den USB-Stick an und lud die Entwirfe auf seinem Notebook hoch. Was er nicht
wusste, aber sehr schnell feststellte: Der USB-Stick enthielt Schadsoftware, die
plétzlich alle Daten auf dem Notebook léschte.

(© CANVA)

Samtliche Buchfihrungsunterlagen, Fotos und sonstige archivierte Berichte Uber die
jahrlichen Veranstaltungen des Vereins waren weg. Das Programm der Mitglieder-
Verwaltung mit den darin enthaltenen Daten der Vereinsmitglieder lie3 sich nicht mehr
ausfuhren. Was nun?

Ein Fall fur die ARAG Cyberschutz-Versicherung
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Der Sportverein hatte vor einiger Zeit bei der ARAG die Zusatzversicherung CyberSchutz fir
Sportvereine abgeschlossen. Der Vereinsvorsitzende rief bei der ARAG an und schilderte
sein Problem. Die ARAG beauftragte und bezahlte einen Dienstleister, der umgehend die
erforderlichen IT-MaRnahmen einleitete. Der IT-Spezialist identifizierte und entfernte die
Schadsoftware. Und die Daten wurden aus Backups wiederhergestellt, die physisch vom
Hauptrechner und WLAN getrennt vom Verein aufbewahrt worden waren. Ende gut, alles gut
also fur den Sportverein, der sich die Entwirfe des Grafikers nun auf andere sichere Weise
zuschicken lief3.

Der ARAG CyberSchutz fur Sportvereine ist eine speziell fir die Bedurfnisse kleiner und
mittlerer Sportvereine entwickelte Versicherung. Sie bietet passgenauen Schutz vor
finanziellen Sch&den aufgrund von Internet-Kriminalitat und Hacker-Aktivitaten. Wichtig ist,
dass bestimmte Voraussetzungen erfillt sind: Die Firewall und das Anti-Viren-Programm
mussen immer aktuell sein und die Datenmiissen regelmafiig auf einem externen
Datentrager gesichert werden.

Weitere Informationen zum CyberSchutz fir Sportvereine erhalten Sie hier:

https://www.arag.de/vereinsversicherung/sportversicherung/cyberschutz/

Fur Fragen und zusatzliche Inormationen wended Sie sich gern an die

ARAG Allgemeine Versicherungs-AG

Versicherungsbiro beim LSB Sachsen-Anhalt e.V.

Telefon: 0391 2519-1011

Mail: vsbmagdeburg(at)arag-sport.de

Web: www.ARAG-Sport.de
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